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TERMO DE REFERENCIA

1. INTRODUCAO

1.1. Trata-se de contratagdo de empresa especializada para prestacdo de servicos de
armazenamento de dados em nuvem e colocation, sob demanda, para atender necessidades da
Policia Civil do Estado da Paraiba - PCPB, mediante inexigibilidade de licitacdo, conforme
especificagcdes constantes neste Termo de Referéncia:

2. OBJETO

2.1. Contratacdo de empresa especializada para prestacao de servicos de armazenamento de até
800 TB, sob demanda da contratante, da seguinte forma: demanda inicial, imediata, de 200 TB e,
conforme necessidade, até 600 TB a mais a serem disponibilizados, gradativamente, segundo
necessidade do 6rgdo.

2.2. Contratagdo de servigo de colocation no total de 1/2 rack a fim de permitir, sob demanda e
conforme evolugdo institucional, a alocacdo de servidores (hardware) de dados nas instalagdes da
contratada.

, = QUANT.
ITEM COD. ESPECIFICACAO UNID. SOB DEMANDA DEMANDA INICIAL

SERVICO de armazenamento de dados em

1 132739 nuvem privada, conforme Termo de B 800 200
Referéncia.
SERVICO de hospedagem de servidores de

2 135503 dados (colocation), conforme Termo de rack 1/2 0
Referéncia.

2.3. REQUISITOS DA AQUISICAO

2.3.1. Para o adequado atendimento da necessidade posta, os servicos devem apresentar as
seguintes configuragées minimas:

A. Armazenamento em Nuvem no Formato S3 e/ou NFS (Servico de Armazenamento Simples): a soluco de
armazenamento contratada deve seguir o modelo S3 e/ou NFS, que permite o armazenamento e
recuperagao de grandes volumes de dados com alta flexibilidade e seguranga, formato com alta capacidade
de escalabilidade e integragdo com diversas ferramentas de backup e gerenciamento de dados.

a.1. Capacidade Inicial: 200 TB de espago de armazenamento disponivel, com possibilidade de expansdo
conforme a demanda futura do 6rgao;

a.2. Backup Integrado : a solugdo deve incluir a possibilidade de integragdo com sistemas de backup ja
existentes na corporagdo, como o software min.lO, garantindo a recuperagdo de dados em caso de falhas;
a.3. Servigo de Firewall: o servico de Firewall contratado deve dispor de prote¢do avangada contra ameacgas
de segurancga, garantindo a integridade e a confidencialidade dos dados, devendo incluir monitoramento
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constante e recursos de mitigagdo de ataques, especialmente especificos para ambientes de nuvem;
a.3.1. Requisitos do Servigo:
- Protecdo Contra Ameacgas: detecgdo e bloqueio de tentativa de invasdo e ataques de negagdo de
servico (DDoS);
- Controle de Acesso: ferramentas para definir permissGes de acesso baseadas em politicas
especificas;
- Relatérios e Monitoramento em Tempo Real: Informagbes detalhadas sobre trafego,
demonstragdo de invasdo e outras métricas de seguranga;
- SLA: garantia de disponibilidade minima de 99.982%.
a.4. Colocation: oferta de um ambiente fisico seguro e moderno para instalagdo de equipamentos criticos de
Tl, com suporte técnico continuo e condi¢Ges controladas de energia e climatizagdo, localizado,
estrategicamente, no territdrio da regido metropolitana de Jodo Pessoa-PB, haja vista que a proximidade
geografica, aliada a robustez da infraestrutura e ao suporte técnico especializado oferece ao 6rgdo mais
beneficios operacionais em eventuais situagGes de panes, permitindo intervengdo célere e menor tempo de
inatividade; ademais, essa proximidade resulta em menor laténcia, fator essencial para o desempenho e
eficiéncia das operagdes do érgao.
a.4.1. Requisitos do Servigo:
- Infraestrutura fisica e ambiental: disponibilizagdo de espago em racks padronizados (19”), com
opgoes de % rack ou rack completo, em um data center certificado no minimo Tier Ill, garantindo
alta disponibilidade, energia redundante (UPS e geradores) e controle ambiental (temperatura e
umidade);
- Seguranca e Acessibilidade: controle de acesso rigoroso (biometria, cartdes e CFTV), garantindo
protegao fisica dos equipamentos.
a.5. Cross Connect com Dupla Abordagem: o Cross Connect com dupla abordagem fornecera conectividade
dedicada e redundante entre o ambiente de armazenamento em nuvem e a infraestrutura local do 6rgao,
garantindo alta velocidade e baixa laténcia na troca de dados;
a.5.1. Requisitos do Servigo:
- Alta Disponibilidade: estrutura de conexdo redundante, garantindo continuidade em caso de
falhas em uma das conexdes;
- Baixa Laténcia: conectividade com laténcia minima para melhorar o desempenho em operagées
criticas, sendo aceito até 5ms (milissegundo);
- Monitoramento Continuo: acompanhamento em tempo real para identificagdo e resolugdo
rapida de falhas de conectividade, com alertas automaticos para a equipe técnica em caso de
interrupcdes ou degradacdes de desempenho, devendo ser realizado 24 horas por dia, 7 dias por
semana, garantindo que a conectividade entre os ambientes permaneca estavel e que qualquer
problema seja tratado imediatamente, minimizado as interrupgdes e indisponibilidades.

B. Alta Disponibilidade e Redundancia: a solugdo deve garantir um alto nivel de disponibilidade e de
redundancia, comprovada por, no minimo, certificagdo padrao Tier Ill, a fim de minimizar ao mdaximo o
tempo de inatividade ou indisponibilidade do servigo.

b.1. SLA (Service Level Agreement): a empresa contratada deve garantir uma disponibilidade minima de
99,982% para infraestrutura e 99,50% para rede/conectividade, garantindo que os dados disponiveis sejam
sempre acessiveis;

b.2. Redundancia: a solugdo deve oferecer redundancia de dados em diferentes locais, evitando perda de
dados em caso de falhas em um dos servidores ou data centers.

C. Seguranga da Informagao: a solugdo deve aderir aos mais elevados padrGes de seguranga da informagao,
garantindo confidencialidade, integridade e disponibilidade.
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c.1. Criptografia de Dados: todos os dados armazenados devem ser criptografados, tanto em segurancga
quanto em transito, utilizando algoritmos de criptografia robustos, garantindo que apenas usuarios
autorizados possam acessar essas informagdes;

c.2. Conformidade com a LGPD (Lei Geral de Protecdo de Dados): a solucdo deve estar em total
conformidade com a legislagdo brasileira, a Lei Geral de Prote¢do de Dados (LGPD), garantindo que a
privacidade das informagGes armazenadas seja mantida e que sejam aprovadas todas as medidas de
seguranga oportunas;

c.3. Certificagdes de Seguranga e Qualidade exigidas: as certificagdes garantem que o prestador dos servigos
siga as melhores praticas de seguranga e qualidade, garantindo ao 6rgdo um ambiente seguro, confidvel e
conforme a legislagdo de protecdo de dados; portanto, é imprescindivel que a contratada seja certificada por
institutos confidveis a fim de que demonstre a exceléncia de seus servigos quanto a quesitos de seguranga e
qualidade.

D. Integracdo com Sistemas Existentes: a solucdo deve ser totalmente compativel e integravel com os
sistemas e infraestruturas ja utilizados pelo 6rgao.

d.1. API para Integragdo: a solugdo deve fornecer uma API (Application Programming Interface) que permita
a integragdo direta com o software de backup utilizado pelo 6rgéao, facilitando a automagao de backups e a
recuperagao de dados;

d.2. Compatibilidade: a solugdo deve ser compativel com as ferramentas de Tl existentes no 6rgao, evitando
a necessidade de mudangas estruturais no ambiente de Tl da corporagao.

E. Escalabilidade e Flexibilidade: a solugdo contratada deve ser escaldvel, permitindo o crescimento da
capacidade de armazenamento de acordo com o aumento do volume de dados do érgdo.

e.l. Expansdo sob Demanda: deve ser possivel aumentar a capacidade de armazenamento conforme
necessario, sem interrupgdo dos servicos e de forma dinamica, evitando gargalos futuros;

e.2. Flexibilidade no Uso de Dados: o armazenamento deve permitir a movimentagdo rapida e eficiente de
dados entre diferentes camadas de armazenamento, otimizando o uso dos recursos.

F. Suporte Técnico Especializado e Manutengdo: a contratada deve oferecer suporte técnico especializado,
com atendimento rapido e eficiente em caso de falhas ou necessidade de manutencgdo.

f.1. Suporte 24/7: o suporte técnico deve estar disponivel 24 horas por dia, 7 dias por semana, com resposta
inicial em até 60 minutos e resolugdo de problemas em no maximo 24 horas;

f.2. Substituicdo de Equipamentos: em caso de falha de hardware, a empresa deve garantir a substituicdo de
equipamentos defeituosos em até 24 horas, sem custos adicionais para o 6rgao.

G. Prazos de Ativagao e Execugao do Contrato: os prazos para a ativagdo e a execugdo da solugcdo devem ser
cumpridos rigorosamente, conforme previsto no contrato.

g.1. Prazo de Ativagdo: a ativacdo da solugdo deve ocorrer em até 10 dias Uteis apds a expedi¢do da ordem
de servigo e cumprimento das formalidades junto a contratada;

g.2. Duragdo do Contrato: o contrato tera duragdo de 15 anos, reajustavel, anualmente, pelo IPCA, haja vista
tratar-se de operagdo continuada de sistemas estruturantes de tecnologia da informagdo, com base no art.
114 da Lei 14.133/2021.

H. Pagamento: as condi¢des de pagamento devem ser claras e adequadas, aplicando-se as regras vigentes
do estado da Paraiba.

h.1. Forma de Pagamento: o pagamento sera realizado mensalmente, com base na utilizagdo efetiva dos
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servigos contratados.

I. Subcontratagdo/Sublocagdo: inadmissibilidade de subcontratagdo do objeto ou sublocagdes para fins de
prestacao dos servicos, haja vista a possibilidade de riscos para a seguranga das operagdes do érgao.

J. Experiéncia de Mercado: a contratada devera comprovar sua experiéncia profissional por meio da
apresentagdo de atestados de capacidade técnica.

K. Confidencialidade: devera ser firmado termo de confidencialidade ente contratante e contratada como
forma de garantia da preservagdo do sigilo dos dados.

L. Data Center Padrao Tier Il da Uptime Institute Professional Services:

1.1. O Data Center deve possuir componentes de capacidade redundante e varios caminhos de distribui¢do
independentes para atender ao ambiente critico;

1.2. Todos os equipamentos de Tecnologia da Informagdo devem possuir alimentagao dupla e instalados de
forma a serem compativeis com a topologia de arquitetura do site;

1.3. Os dispositivos de transferéncia, como comutadores locais, devem fazer parte do ambiente critico;

1.4. Os Servigos de redes publicas necessarios a entrega dos servigos ofertados pelo Data Center devem estar
totalmente contidos dentro de sua propriedade e sob seu total controle;

I.5. Caso os sistemas de servicos de redes publicas sejam usadas como uma alternativa econémica, os
servigos criticos do Data Center devem detectar de forma autébnoma a perda do servigo e responder com
sistemas no site para o fornecimento do servico;

1.6. O Data Center deve atender ao conceito CONCURRENT MAINTENANCE;

I.7. Todo e qualquer componente de capacidade ou distribuicdo necessario para suportar o ambiente de
processamento de Tl pode passar por manutencgdo planejada sem impactar o ambiente de TI;

1.8. Todo e cada um dos sistemas ou componentes que suportem as operagdes de Tl podem ser removidos
para manutengdo agendada sem impactar o ambiente de TI;
1.9. Deve possuir um SLA (Service Level Agreement) minimo de 99,982%;
1.10. Deve possuir, em operagao, canais dedicados e exclusivos interligando diretamente o datacenter a, no
minimo, 02 Sistemas Auténomos (AS - Autonomous Systems) com as seguintes caracteristicas:
1.11. A responsabilidade pela conexdo entre a infraestrutura da contratante e a contratada serd
exclusivamente da contratante. A contratada cabera a disponibilizagio do Cross Connect, conforme
especificado no subitem a.5, para viabilizar essa interligagdo no ambiente do datacenter.
1.12. Possuir seguranga armada em regime de 24 horas, 7 dias por semana, em virtude da natureza critica dos
dados e das operagbes que ocorrem no ambiente.
1.13. Sistema de grupo gerador:
- Devem ser considerados fontes de energia primaria para o Data Center, os sistemas de energia gerada
no proéprio site;
- Deve possuir alimentagdo elétrica fornecida pela companhia energética local por meio subestacdo
propria dentro do mesmo prédio que abrigara o ambiente critico;
- Deve possuir solugdo de grupo gerador redundante e independente (n + 1);
- Solugdo deve ser acionada automaticamente em caso de interrupgdo no fornecimento de energia
comercial;
- Deve ter autonomia minima de funcionamento de 72 horas;
- Deve possuir sistema redundante de baterias para garantir as seguintes transi¢des:
- Funcionamento normal de energia e o grupo gerador;
- Grupo gerador e o funcionamento normal de energia;
- Deve entregar até 2KVA em cada unidade de distribui¢do de forga (PDU — Power Distribution Unit)
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presente no Rack da CONTRATANTE.
1.14. Refrigeragao:
- Deve manter os sistemas criticos do Data Center em condig¢do estdvel mesmo quando operando em
situagGes extremas, conforme ASHRAE — Fundamentals vigente quando da publica¢do deste edital;
- Deve possuir controle de temperatura, umidade relativa e filtros contra poeira;
- Deve possuir sistema de refrigeragdo redundante (n + 1);
- Deve possuir contengdo do corredor frio.
1.15. Sustentabilidade operacional: deve possuir metodologia de sustentabilidade operacional que cumpra,
a0 menos, os requisitos abaixo:
1.15.1. Programa de manutengao preventiva
- Deve possuir uma lista de agées de manutengdo com agdes, prazos e registros de conclusdes;
- Deve englobar as recomendag¢des de manutengdo do fabricante dos equipamentos;
- Deve conter os procedimentos detalhados para alterndncia de equipamentos redundantes —
disponiveis e em uso.
1.15.2. Sistema de gestao de manutengao
- Deve monitorar o status de todas as atividades de manuteng¢do — disponiveis e em uso,
mantendo uma lista de todos os equipamentos instalados;
- Deve possuir, monitorar e manter atualizada uma lista de todos os sobressalentes criticos,
pontos de pedidos a fazer, seus dados de desempenho e tendéncia, histérico de atividades e
manutengdo e requisitos de calibragdo;
- Deve planejar e executar a substituicdo de equipamentos criticos a infraestrutura, conforme o
respectivo ciclo de vida.
1.15.3. Programa de analise de falha
- Deve manter uma lista de todas as interrupgdes, incluindo datas, horas, equipamentos e/ou
sistemas de infraestrutura envolvidos e interrupgdes computacionais especificas, analise da raiz
do problema e ligdes aprendidas;
- Deve possuir processo para determina¢do da raiz do problema, identificagdo de li¢des
aprendidas e implementagdo de agGes corretivas.
1.15.4. Condigbes operacionais
- Deve possuir controle de carga, de forma que sua capacidade ndo seja excedida e possua
reserva suficiente para possibilitar alternagdo de componente;
- Deve possuir pontos de controles operacionais consistentes baseados tanto no risco a
disponibilidade continua quanto no custo da operagao.
1.15.5. Aspectos de construgdao
- As instalagbes prediais devem ter sido construidas para o fim especifico, devera possuir
caracteristicas de infraestrutura fisica para Data Center;
- Toda a instalagdo deve ser de uso exclusivo para suportar operagdes de equipamentos de Tl;
- O padrido de construgcdo do Data Center deve exceder os cddigos de construgdo e/ou
engenharia local, de forma a garantir a continuidade de suas operagGes apds um evento natural;
- Deve possuir espaco separado da sala de computadores para recebimento, armazenamento,
assentamento, construgdo e teste de hardware de Tl;
- Quanto a segurancga de acesso o Data Center deve prover:
- Acesso controlado a todas as salas de computadores e todos os espagos de suporte;
- Acesso controlado ao site.

1.15.6. Infraestrutura
- Deve possuir flexibilidade para aumento gradual da capacidade funcional;
- Sala de computadores deve suportar reconfiguragdo e aumento gradual de espago, energia e
refrigeragdo com o minimo de esforgo e risco a carga critica existente;
- Deve possuir infraestrutura para operagdes de suporte que contemplem:
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- Sistema de suporte mecanico disponiveis de forma a estender a da estrutura ou protegé-la;

- Rotulagem consistente de equipamentos e dimensdes padronizadas de infraestrutura;

- Sistemas elétricos instalados para facilitar operagdes;

- Deve possibilitar a manutencdo facilitada provendo:

- Espago adequado a realizagdo segura de todas as atividades normais de manuten¢do em
equipamentos de infraestrutura;

- Espago adequado para realizagdo segura de remogdo e substituicdo rapida de equipamentos de
infraestrutura;

- Raio de rotagdo, pontos de elevagdo e passagens de entrada e saida suficientes;

- Acesso a equipamentos fornecidos para facilitar a entrega e instalagdo dos motores ou outros
componentes grandes;

- Deve possuir pontos de descarga de capacidade coordenados de espago, energia e refrigeragdo.

1.15.7. Protegdo contra incéndio
- Deve possuir sistema automdtico de detecgdo e extingdo contra incéndios baseados em
agentes gasosos ndo poluentes e com as seguintes caracteristicas:
- O sistema de detecgdo deve ser composto por sensores termovelocimétricos, aprovado pela
FM — Factory Mutual e UL - Underwriters Laboratory
- Sistema de supressdao com agente limpo deve ser aprovado pela FM — Factory Mutual e UL -
Underwriters Laboratory.
- Agente gasoso deve atender a norma NFPA — 2001 ou ISO 14520 na edigdo mais recente
quando do langamento deste edital;
- Agente gasoso deve possuir elevada resisténcia dielétrica.
- O agente ndo deve, quando acionado, deixar qualquer residuo, particula, 4gua ou material
corrosivo;
- O agente ndo deve, quando acionado, ser letal aos seres humanos.

2.3.2. Devera a contratada observar a legislagdo aplicavel ao objeto do contrato, bem como praticas de
gestdo que garantam direitos trabalhistas e previnam eventuais impactos ambientais.

2.4. DAS CERTIFICACOES

2.4.1. A contratada deve apresentar durante toda vigéncia do contrato todas as exigéncias técnicas para a
presente contratagdo e as seguintes certificagdes:

1ISO 9001: certificagdo que garante a qualidade do servigo prestado, com foco na melhoria continua e
satisfacdo do cliente, garantindo um alto nivel de gerenciamento da qualidade no servigo completo;

1SO 20000: certificagdo de garantia das melhores praticas na melhoria e na inovagdo das solugdes oferecidas;
1SO 22301: certificagdo de garantia na gestdo de continuidade de negécios;

ISO 27001: certificagdo internacional de seguranca da informagdo, garantindo a implementagdo de um
sistema de gestdo que protege os dados contra ameagas internas e externas;

1ISO 27017: certificagdo de seguranga para servigos de nuvem, garantindo que praticas de seguranca sejam
aplicadas no ambiente de nuvem utilizado para o melhor armazenamento dos dados;

1SO 27018: certificagdo que trata da protecdo de dados pessoais em servicos de nuvem publica, garantindo
que os dados pessoais armazenados sejam protegidos em conformidade com os mais altos padrdes
internacionais de privacidade e seguranga;

ISO 27701: certificagcdo de privacidade de dados pessoais, garantindo conformidade com a protegdo de
dados, especificamente relacionada a corregdo e gestdo de um sistema de informagdes pessoais, conforme
exigido pela LGPD.
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2.5. FORMA DE PRESTACAO DOS SERVICOS

2.5.1. A solugdo envolve o fornecimento de infraestrutura de armazenamento em nuvem no formato S3 e/ou
NFS (Simple Storage Service), com capacidade inicial de 200 TB. O S3 e/ou NFS permite armazenar esses
dados de maneira segura e acessivel, com a vantagem de ser altamente escaldvel, ou seja, pode crescer
conforme as necessidades da corporagdao aumentem ao longo do tempo, com as seguintes caracteristicas:

a.1. Capacidade Inicial: a solugdo comega com 200 TB de armazenamento, o que atende as necessidades
imediatas da corporagdo, mas pode ser facilmente expandida sem a necessidade de alteragGes na
infraestrutura;

a.2. Armazenamento Redundante: Os dados armazenados em S3 e/ou NFS sdo replicados de forma simples
em uma segunda localizacdo dentro da mesma infraestrutura de datacenter, assegurando alta
disponibilidade e resiliéncia contra falhas.

B. Seguranga e Conformidade: a seguranca dos dados armazenados é um dos pilares centrais da solugdo.
Dado o cardter altamente sensivel das informag¢Oes tratadas pelo érgdo, a solugdo oferecera multiplas
camadas de protegdo, desde criptografia até monitoramento constante.

b.1. Criptografia de Dados: todos os dados serdo criptografados tanto em seguranga quanto no transito,
utilizando os algoritmos de criptografia mais avangados, garantindo que apenas pessoas autorizadas possam
acessar os dados;

b.2. Politicas de Acesso Restrito: a solugdo inclui o uso de politicas de acesso restrito e permissdes
especificas para garantir que apenas usudrios com as devidas autorizagdes possam acessar, modificar ou
visualizar os dados;

b.3. Conformidade com Normas de Seguranga: o data center possui certificagdes como ISO 27001, 1SO
27701, 1SO 27017, I1SO 27018 e ISO 9001, garantindo que o armazenamento de dados esteja em
conformidade com os mais elevados padrdes internacionais de seguranca e de privacidade, além da
legislagdo brasileira, como a Lei Geral de Prote¢do de Dados (LGPD).

C. Alta Disponibilidade e SLA (Acordo de Nivel de Servigo): a solugdo oferece garantias de alta
disponibilidade, garantindo que os dados estejam sempre acessiveis, mesmo em situagdes crise, bem como
um SLA especifico, com garantia de 99,982% de disponibilidade de infraestrutura e 99,50% de
disponibilidade de rede/conectividade .

c.1. Redundancia Interna em Datacenter: Os dados serdo armazenados com redundancia dentro do proéprio
datacenter, por meio de sistemas de storage configurados em RAID. Essa arquitetura assegura alta
disponibilidade e protegdo contra falhas localizadas de hardware, minimizando o risco de perda de dados;
c.2. Monitoramento 24/7: a solugdo inclui monitoramento continuo da infraestrutura e dos servigos, com
equipes especializadas de prontiddo constante para intervir em qualquer situagdo que oferega risco a
disponibilidade dos dados.

D. Integra¢dao com a Infraestrutura Atual: a solugdo é totalmente compativel com a infraestrutura de
tecnologia ja existente no 6rgdo, facilitando a integragdo e a automacao de processos.

d.1. Integragdo via API: a solugdo de armazenamento S3 e/ou NFS permite a integragdo direta com o sistema
de backup do Policia Civil min.IO, via API (Application Programming Interface), garantindo uma comunicagdo
eficiente entre os sistemas, facilitando os processos de backup e recuperagéo de dados;

d.2. Compatibilidade com Ferramentas Atuais: a solugdo é compativel com os principais sistemas utilizados
pelo érgdo, permitindo a transigdo suave sem a necessidade de modificagGes significativas nos processos ou
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ferramentas ja em uso.

E. Escalabilidade e Flexibilidade: uma das principais vantagens do modelo de armazenamento S3 e/ou NFS é
sua escalabilidade, permitindo que a solugdo acompanhe o crescimento das demandas do érgao.

e.1. Expansdo sob Demanda: a solugdo de armazenamento S3 e/ou NFS permite a expansdo continua de sua
capacidade de receber dados sem interrupgao dos servigos. Isso significa que, conforme o volume de dados
armazenados cresce, mais espa¢o pode ser adicionado ao ambiente de armazenamento de forma
automatica, sem a necessidade de intervengdes manuais ou reconfiguracGes complexas;

e.2. Flexibilidade de Acesso: o sistema proporciona acesso rapido, seguro e eficiente aos dados, seja para os
servidores locais do drgdo ou para operagdes remotas, o que garante que as equipes tenham facilidade para
acessar informagdes criticas necessarias a qualquer momento e de qualquer lugar, o que é essencial em
operagdes que envolvam respostas rapidas ou trabalho de campo.

F. Suporte Técnico e Manutengdo: o suporte técnico e a manutengdo sdo componentes essenciais para
garantir a operac¢do continua e ininterrupta da solugdo de armazenamento. A empresa deve se comprometer
a fornecer assisténcia especializada para lidar com qualquer eventualidade técnica que possa surgir,
mantendo a integridade e o desempenho do servigo em niveis elevados.

f.1. Suporte 24/7: suporte técnico estard disponivel 24 horas por dia, 7 dias por semana, com tempo de
resposta inicial de até 60 minutos, garantindo que o 6rgdo tenha acesso a especialistas prontos para resolver
problemas de forma rapida, minimizando o impacto de quaisquer eventuais falhas nos servigos;

f.2. Resolugdo de Problemas: a solugdo inclui um compromisso de resolugdo de problemas em até 24 horas.
Isso significa que, em casos de falhas criticas que possam comprometer a disponibilidade dos dados, a
equipe técnica trabalhara para resolver o problema no menor tempo possivel, garantindo que as operagdes
do drgdo ndo sejam prejudicadas;

f.3. Substituicdo de Equipamentos: caso ocorra falha de hardware, a empresa devera substituir o
equipamento defeituoso em até 24 horas, sem custos adicionais;

f.4. Monitoramento Proativo: a solugdo inclui monitoramento proativo dos sistemas e infraestrutura,
identificando possiveis falhas ou degradac¢des de desempenho antes que elas causem interrupgdes.

3. JUSTIFICATIVA

3.1. Inicialmente, frise-se que a Policia Civil da Paraiba - PCPB, cujos servicos prestados sdo essenciais, ndo
dispde de infraestrutura prépria para o armazenamento dos dados gerados ou sob sua custddia. A criticidade
€ maior em se tratando das informacgGes geradas pela Unidade de Inteligéncia Policial - UNINTELPOL do
drgdo, cuja natureza é sensivel e o volume crescente. Hoje, para tanto, o 6rgdo se socorre do data center da
Secretaria de Estado da Seguranca e da Defesa Social - SESDS, da qual, s6 recentemente (desde 2021),
apartou-se orgamentaria e financeiramente, passando, a partir de entdo, a prover suas proprias contratagdes.

3.2. Sendo assim, a Policia Civil necessita, de forma premente, de solu¢do robusta e escaldvel para o
armazenamento seguro e eficiente de grandes volumes de dados criticos, inclusive porque, com o avango
tecnoldgico e a digitalizagdo crescente de processos, o érgdo lida com o aumento significativo de seus dados,
sobretudo em matéria de produgdo de provas para as investigagdes. Esses dados, que incluem informagdes
sensiveis e estratégicas para as atividades essenciais do érgao, devem estar protegidos contra falhas, acessos
ndo autorizados e eventos que possam comprometer a integridade e disponibilidade, tudo conforme a Lei
Geral de Protecdo de Dados - LGPD (Lei n2 13.709/2018).
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3.3. Atualmente, tal infraestrutura de armazenamento de dados ao dispor da policia enfrenta sérias
limitagdes em termos de capacidade, escalabilidade e confiabilidade; circunstadncias que podem vir a
prejudicar a integridade e continuidade das operagdes. A inexisténcia de uma solug¢do adequada para pode
resultar em atrasos no acesso a informagdes restritas e comprometer a seguranga dos dados, algo
especialmente critico em se tratando de investigacdo criminal. Além disso, o cumprimento das legislagdes
vigentes, como a Lei Geral de Protegdo de Dados (LGPD), exige uma infraestrutura capaz de garantir a
privacidade e protegdo dos dados tratados pela corporagao.

4. CLASSIFICACAO DOS SERVICOS:

4.1. Os servigos objeto desta contratagdo sdo caracterizados como comuns, visto que se enquadram no
conceito definido no art. 69, inc. Xlll, da Lei n? 14.133, de 2021.

5. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

5.1. Os servigos serdao entregues em estrutura prépria do Contratada a Diretoria de Tecnologia da
Informacdo da Policia Civil, conforme Estudo Técnico Preliminar.

5.2. A ativagdo da solucdo deve ocorrer em até 10 dias Uteis apds a expedi¢cdo da ordem de servico
e cumprimento das formalidades junto a contratada;

5.3. No momento da entrega e aceitagdo dos servigos contratados pela Policia Civil, devem ser
verificados pontos técnicos, legais e operacionais que comprovem que o contratado estd em
conformidade como os requisitos definidos.

5.4. Devera ser emitido Termo de Aceite Formal com assinatura do responsavel técnico da Policia
Civil e do fornecedor, confirmando que todos os requisitos foram cumpridos.

Proposta
5.5. Deverdo estar incluidos nos pregos todos os custos da mdo de obra, encargos sociais,
trabalhistas e previdenciarios, tributos, taxas, contribui¢des, insumos, equipamentos e quaisquer

outras despesas que incidam sobre a prestagdo do servigo a ser executado;

5.6. A proposta estara vinculada ao fornecimento do referido objeto, ndo sendo aceitas propostas
em desconformidade com este instrumento;

5.7. A proposta serd valida por, no minimo, 90 (noventa) dias, independente de declaragdo
expressa do proponente;

5.8. A proposta de prego devera ser or¢ada em valores vigentes a data de sua apresentagao;
5.9. A proposta devera ser encaminhada em papel timbrado da empresa, devidamente assinada

pelo responsavel legal ou procurador.

6. DO PAGAMENTO
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6.1. O pagamento serd realizado mensalmente, de acordo com a demanda inicial fixada, com base
na utilizacdo efetiva dos servicos contratados e demandados conforme item 2, mediante
apresentagao da nota fiscal e atesto da fiscalizagdo da contratante.

Liquidagao

6.2. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para
fins de liquidagdo, na forma desta segéo, prorrogaveis por igual periodo, nos termos do art. 6° §3° da
Instrugdo Normativa Conjunta n°® 001/2024/SEFAZ/SEAD/CGE, de 25 de janeiro de 2024.

6.3. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogagéo, nos casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso |l do art. 75 da Lei n® 14.133, de 2021.

6.4. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como:

6.4.1. o prazo de validade;

6.4.2. a data da emisséao;

6.4.3. os dados do contrato e do 6rgao contratante;

6.4.4. o periodo respectivo de execugao do contrato;

6.5.5. o valor a pagar; e

6.4.6. eventual destaque do valor de retengdes tributarias cabiveis;

6.4.7. se o destaque de retencdo de imposto de renda se enquadra nas hipoteses da IN RFB N°
1.234/2012;

6.4.8. se o fornecedor/contratado for empresa do Estado da Paraiba, Nao Optante pelo Simples, os
responsaveis pelo recebimento e pagamento verificardo se o documento fiscal foi emitido nos termos do Art.
6° do Decreto n°® 37.237, de 2017 (Isencéo do ICMS), com a demonstragdo expressa do valor correspondente
a isengéo do ICMS deduzido do prego ofertado constante da proposta vencedora da licitagdo, rejeitando-o
guando nao atender ao referido normativo.

6.4.8.1. O valor da nota fiscal devera ser idéntico ao valor do preco liquido demonstrado na planilha
anexada a proposta final apresentada na licitagao.

6.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagado da
despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovagao da regularizagao da situagdo, sem 6nus a contratante;

6.6. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou SIREF PB, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68
da Lei n® 14.133/2021.

6.7. A Administragdo devera realizar consulta ao SICAF ou SIREF PB e ao Cadastro de Fornecedores
Impedido de Licitar e Contratar - CAFILPB para: a) verificar a manutencdo das condi¢cdes de habilitacdo
exigidas no edital; b) identificar possivel razédo que impega a participagdo em licitagdo, no ambito do 6rgao ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

6.8. Constatando-se, junto ao SICAF ou SIREF PB e ao CAFILPB, a situacéo de irregularidade do contratado,
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sera providenciada sua notificagédo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do contratante.

6.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

6.10. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual
nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

6.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagéo junto ao SICAF ou SIREF PB
e ao CAFILPB.

Prazo de pagamento

6.12. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizagdo da
liquidagdo da despesa, conforme segd@o anterior, nos termos da Instrucdo Normativa Conjunta n°
001/2024/SEFAZ/SEAD/CGE, de 25 de janeiro de 2024.

6.13. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicagao do indice IPCA de corregdo monetaria.

Forma de pagamento

6.14. O pagamento sera efetuado por meio de Autorizacdo de Pagamento, mediante depdsito em conta
corrente, conforme dados bancarios indicados pela Contratada, ou por outro meio previsto na legislagéo
vigente, consideradas as disposi¢des do Decreto Estadual n°® 43.250, de 2022.

6.15. Sera considerada data do pagamento o dia em que constar como emitida a Autorizagcdo de Pagamento.
6.16. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

6.16.1. Observar se a retengdo do IR se enquadra nas hipéteses previstas na Instrugdo Normativa
RFB n° 1.234 , de 11 de janeiro de 2012.

6.16.2. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

6.16.3. Sera retido para o Fundo Empreender 1,6% das empresas de médio porte ou superior e 1%
das empresas de pequeno porte, nos termos do inciso Il, do art. 7°, da Lei n® 10.128/2013.

6.16.4. Quanto ao Imposto sobre Servigos de Qualquer Natureza (ISSQN), serd observado o
disposto na Lei Complementar n° 116, de 2003, e legislagdo municipal aplicavel.

6.17. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de
2006, nao sofrera a retencao tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime.
No entanto, o pagamento ficard condicionado a apresentacdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Reajuste

6.18. Os precos inicialmente contratados s&o fixos e irreajustaveis no prazo de um ano contado da data do
orgamento estimado.

6.19. Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo
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reajustados, mediante a aplicagédo, pelo contratante, do indice IPCA, exclusivamente para as obrigagdes
iniciadas e concluidas apds a ocorréncia da anualidade.

6.20. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

6.21. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.22. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

6.23. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagédo entdo em vigor.

6.24. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerado novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

6.25. O reajuste sera realizado por apostilamento.

7. VIGENCIA DA CONTRATACAO

7.1. O contrato terd duragdo de 15 anos, reajustavel, anualmente, pelo IPCA, haja vista tratar-se de
operagdo continuada de sistemas estruturantes de tecnologia da informagdo, com base no art. 114 da Lei
14.133/2021.

8. OBRIGACOES DA CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta;

8.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado,
anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

8.3. Notificar a Contratada, por escrito, acerca da ocorréncia de eventuais imperfeicdes no curso da execugéo
dos servigos, fixando prazo para a sua corre¢ao;

8.4. Pagar a Contratada o valor resultante da prestagédo do servigo, no prazo e condigbes estabelecidas;
8.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada;

8.6. A Administragao nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execugdo do presente instrumento, bem como por qualquer dano causado a terceiros
em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

9. OBRIGAGCOES DA CONTRATADA

9.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a
alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais;

9.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
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fiscal do contrato, os servigcos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da
execugdo ou dos materiais empregados;

9.3. Manter o servigo nos horarios predeterminados pela Administragéo, por um periodo de 24 horas por dia;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto do contrato, de acordo com
os artigos 14 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a Contratante
autorizada a descontar da garantia, caso exigida, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

9.5. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em
conformidade com as normas e determinages em vigor;

9.6. Apresentar, quando solicitado, controle de empregados sobre antecedentes criminais e manter todo o
sigilo dos dados a pessoas responsaveis e competentes;

9.7. Atender as solicitacbes da Contratante quanto a substituicido dos acessos e dos responsaveis pela
gestao do acesso, quando solicitado;

9.8. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragéo;

9.9. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a n&o
executar atividades incompativeis, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia
neste sentido, a fim de evitar a quebra do sigilo;

9.10. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagéo dos servigos;

9.11. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.12. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas
as condigdes de habilitacdo e qualificagéo exigidas na licitagao;

9.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para
o atendimento ao objeto da contratagédo, exceto quando ocorrer algum dos eventos arrolados nos incisos |, Il,
Ile IV do art. 133 da Lei 14.133/21.

10. MODELO DE GESTAO DO CONTRATO

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencgadas e as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugéo total ou
parcial.

10.2. Em caso de impedimento, ordem de paralisagcao ou suspensdo do contrato, o cronograma de execugéo
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila.

10.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrnica para esse fim.

10.4. O 6rgao ou entidade podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

10.5. Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade podera convocar o
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representante da empresa contratada para reunido inicial para apresentacdo do plano de fiscalizagédo, que
contera informagbes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagéo, das estratégias
para execugao do objeto, do plano complementar de execugao da contratada, quando houver, do método de
afericdo dos resultados e das sangdes aplicaveis, dentre outros.

Preposto

10.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagao dos servigos,
indicando no instrumento os poderes e deveres em relagao a execugao do objeto contratado.

10.7. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengéo do preposto
da empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizagao

10.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

10.9. O fiscal do contrato acompanhara a execugdo do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.
(Decreto Estadual n° 43.975, de 2023, art. 24, VI);

10.10. O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descrigdo do que for necessario para a regularizagéo das faltas
ou dos defeitos observados. (Lei n® 14.133/2021, art. 117, §1°, e Decreto Estadual n® 43.975/2023, art. 24, 11);

10.11. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitira notificagbes para a
corregdo da execugao do contrato, determinando prazo para a corregao. (Decreto Estadual n® 43.975, de
2023, art. 24, 111);

10.12. O fiscal do contrato informara ao gestor do contrato, em tempo habil, a situagdo que demandar decisédo
ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto Estadual n°® 43.975, de 2023, art. 24, IV);

10.13. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto Estadual n°® 43.975, de
2023, art. 24, V);

10.14. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacdo contratual (Decreto Estadual n°
43.975, de 2023, art. 24, VII).

10.15. O fiscal do contrato verificara a manutengéo das condi¢des de habilitagdo da contratada, acompanhara
o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Decreto Estadual n° 43.975,
de 2023, art. 25, 1 e ll).

10.16. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal do contrato atuara tempestivamente
na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia (Decreto Estadual n® 43.975, de 2023, art. 25, V).

Gestor do Contrato

10.17. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteragbes e das prorrogagdes contratuais,
elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de
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atendimento da finalidade da administragao. (Decreto Estadual n® 43.975, de 2023, art. 23, IV).

10.18. O gestor do contrato acompanhara os registros realizados pelo (s) fiscal (is) do contrato, de todas as
ocorréncias relacionadas a execugédo do contrato e as medidas adotadas, informando, se for o caso, a

autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto Estadual n° 43.975, de 2023, art.

23, 11).

10.19. O gestor do contrato acompanhara a manutengédo das condigdes de habilitagdo da contratada, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagao
e do pagamento da despesa no relatério de riscos eventuais. (Decreto Estadual n® 43.975, de 2023, art. 23,
).

10.20. O gestor do contrato emitira documento comprobatdrio da avaliagéo realizada pelo (s) fiscal (is) quanto
ao cumprimento de obriga¢des assumidas pelo contratado, com mengéo ao seu desempenho na execugéo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto Estadual n® 43.975, de 2023,
art. 23, VIII).

10.21. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizagédo para fins de aplicagéo de sangdes, a ser conduzido pela comissdo de que trata o art. 158
da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto
Estadual n® 43.975, de 2023, art. 23, X)

10.22. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugéo dos objetivos
que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administragdo. (Decreto Estadual n® 43.975, de 2023, art. 23, VI).

10.23.0 gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestdo nos termos do contrato.

11. DAS SANGOES ADMINISTRATIVAS

11.1. A CONTRATADA que, no decorrer da contratagdo, cometer qualquer das infragdes previstas na Lei n°
14.133/2021, sem prejuizo da responsabilidade civil e criminal, ficara sujeita as seguintes sangdes:

11.1.1. adverténcia por faltas leves, assim entendidas como aquelas que n&o acarretarem prejuizos
significativos ao objeto da contratacao;

11.1.2. multa moratéria de até 1% (um) por cento por dia de atraso injustificado sobre o valor da contratacgao,
até o limite de 15 (quinze) dias;

11.1.3. multa compensatoria de até 10% (dez) por cento sobre o valor total do contrato, no caso de
inexecugéo total;

11.1.4. em caso de inexecugao parcial, a multa compensatoria, no mesmo percentual do subitem acima, sera
aplicada de forma proporcional a obrigagao inadimplida;

11.1.5. suspenséo de licitar e impedimento de contratar com a Policia Civil do Estado da Paraiba, pelo prazo
de até dois anos;

11.1.6. impedimento de licitar e contratar com a Administracdo Publica Estadual e o consequente
descredenciamento do Registro Cadastral do Estado, pelo prazo de até cinco anos;

11.1.7. declaracao de inidoneidade para licitar ou contratar com a Administragéo Publica Estadual, enquanto
perdurarem os motivos determinantes da punigéo ou até que seja promovida a reabilitacdo perante a prépria
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autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
Administragao pelos prejuizos causados;

11.2. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa, observando-se no que couber as disposigcbes da Lei n°
14.133/2021.

11.3. A autoridade competente, na aplicagdo das sangoes, levara em consideragédo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administragéo, observado o principio
da proporcionalidade.

11.4. As sanc¢des aqui previstas séo independentes entre si, podendo ser aplicadas isoladas ou, no caso das
multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

11.5. As penalidades previstas nos subitens 11.1.5 a 11.1.7. importardo na inclusdo da contratada no
Cadastro de Fornecedores Impedidos de licitar e Contratar com o Estado da Paraiba-CAFIL/PB.

12. DA RESCISAO CONTRATUAL

15.1. A inexecugao total ou parcial do objeto da contratagédo ensejara a rescisdo do contrato;

15.2. Os casos de rescisdo contratual deverédo ser formalmente motivados nos autos do respectivo processo,
assegurando o contraditério e a ampla defesa;

15.3. A rescisé@o do contrato podera ser determinada por ato unilateral e escrito da Administragéo, nos casos
permitidos em lei;

15.4. A rescisdo amigavel ou bilateral devera ser por acordo entre as partes, por conciliagdo, por mediacdo
ou por comité de resolugdo de disputas, desde que haja interesse da Administragdo.

12. CONFIDENCIALIDADE DAS INFORMAGOES

12.1. Deve haver confidencialidade das informagdes acessadas pela CONTRATADA, inclusive com o
preenchimento do TERMO DE CONFIDENCIALIDADE E SIGILO DE INFORMACOES (ANEXO I);

12.2. As partes devem cumprir as regras e diretrizes da legislacdo de seguranga da informagédo e da Lei
Geral de Protegdo de Dados - LGPD.

13. DA SUBCONTRATACAO
13. N3o serd admitida a subcontratacdo do objeto.
14. ADEQUAGCAO ORCAMENTARIA

19.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos proprios
da PCPB.

21. ANEXO

21.1. Termo de confidencialidade e sigilo de informagdes.
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